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Degisikligin Etkisi

Kuruluglar Ne Yapmali?

1.1.1 Information
Security Policy

Bilgi glivenligi politikasinin olusturulmasi ve yonetim
tarafindan onaylanmasi zorunluydu (Must). Politikanin
¢alisanlara uygun bir ortamda yayimlanmasi ve
degisikliklerin ¢alisanlar ile ilgili is ortaklarina
duyurulmasi ise éneri (Should) seviyesindeydi.

Politikanin galisanlara uygun bir ortamda (6rn.
intranet) erisilebilir olmasi ve galisanlar ile ilgili dig is
ortaklarinin politika degisikliklerinden haberdar
edilmesi artik Must kapsamina alindi. Ayrica "approved
by management" ve "adapted to organization's goals"
ifadeleri daha net ve denetlenebilir sekilde yeniden
yazild.

Artik denetimlerde sadece politikanin varligi yeterli
olmayacak. Politikanin yayimlandigi, calisanlarin
erigebildigi ve ilgili taraflara degisikliklerin
duyuruldugu da zorunlu olarak dogrulanacak. Bu, bilgi
guvenligi politikasinin yasayan bir yonetim dokiimani
olmasini hedefliyor.

- Politikanin intranet, dokiiman yonetim sistemi vb.
erisilebilir bir platformda yayimlandigini dogrulayin.

- Politika revizyonlarinda galisanlara ve gerekiyorsa
tedarikgilere/is ortaklarina yapilan bildirimleri kayit
altina alin.

- Denetimde sunulmak tzere yayin kayitlari, duyuru e-
postalari veya egitim kayitlarini kanit olarak hazirlayin.

6.1.3 IT Service
Responsibilities (Eski
1.2.4)

Kontrol "1.2.4" altinda yer aliyordu. "Concerned
services and IT services" ifadesi kullaniliyor, ISA
kontrollerinin uygulanabilirligi verified (dogrulandi)
olarak ifade ediliyordu.

Kontrol numarasi 6.1.3 olarak yeniden konumlandirildi.
"Concerned services" ifadesi kaldirilarak dogrudan IT
services kavrami kullanildi. Ayrica ISA kontrollerinin
uygulanabilirligi verified yerine evaluated olarak
degistirildi.

Excelde karsiligi yok ama change history deki ifadeden
yuiksek koruma seviyesinde her ilgili IT hizmet
saglayicisi igin ISA kontrollerine iliskin Statement of
Applicability (Supplier SoA) tutulmasi zorunlu hale
getirildigi anlasiliyor.

Kontrol artik tamamen IT servislerinin giivenlik
yonetisimine odaklaniyor. Denetimde, IT hizmetlerinin
sorumluluklarinin tanimlanmasi, paylagimli sorumluluk
modelinin belirlenmesi ve glivenlik gereksinimlerinin
sistematik olarak degerlendirilmesi 6n plana gikiyor.

- Tum kullanilan IT servislerinin (6zellikle bulut
hizmetleri) envanterini olugturun.

- Her servis igin misteri—saglayici sorumluluk matrisini
(Shared Responsibility Matrix) dokiimante edin.

- Servis saglayicilarin giivenlik kontrollerinin hangi ISA
maddelerini karsiladigini degerlendirin ve kayit altina
alin.

- Duizenli glivenlik degerlendirmelerine IT servis
konfigtirasyonlarini dahil edin.

2.1.4 Mobile Work

Kontrol "Teleworking" (uzaktan galisma) kavrami
Uzerine kuruluydu. Evden galisma, guvenli bilgi erigimi,
VPN ve gtigli kimlik dogrulama temel gereksinimler
arasindaydi.

Kontrol "Mobile Work" olarak yeniden tanimlandi.
Artik evden galisma yaninda ortak galisma alanlari
(coworking), seyahat sirasinda galisma ve hareket
halindeki galisma senaryolari agik¢a kapsaniyor. VPN ve
gucld kimlik dogrulama ifadesi kaldirilarak bunun
yerine kurulusun IT hizmetlerine glivenli erisim
saglayacak nlemler alinmasi bekleniyor.

Kontroltin kapsami genisletildi. Artik yalnizca home
office degil, hibrit galisma modeli ve mobil galisma
senaryolari degerlendirilecek. Ayrica belirli bir teknik
¢6zum (VPN) yerine teknoloji bagimsiz guvenli erisim
yaklasimi benimsendi.

- Uzaktan galisma politikasini "Mobile Work Policy"
yaklasimiyla giincelleyin.

- Coworking alanlari, seyahat, otel, havaalani gibi
ortamlara yonelik guvenlik kurallarini ekleyin.

- Guvenli erigim yontemlerini (VPN, ZTNA, Secure
Access Service Edge, cloud access vb.) risk bazli olarak
tanimlayin.

- Mobil galigma farkindalik egitimlerini gincelleyin.

4.1.1 Identification
Means Lifecycle

Kimlik tanimlama araglarinin (kart, rozet, anahtar,
erisim karti vb.) yasam dongusiniin yonetimi
zorunluydu. Yiiksek koruma seviyesinde ayrica kimlik
araglarinin gegerlilik stiresinin belirli bir stre ile
sinirlandiriimasi isteniyordu.

Temel gereksinimler degismedi. Ancak yiksek koruma
seviyesindeki "kimlik araglarinin gegerlilik siiresi
sinirlandinimahidir” sarti kaldinildi. Kayip durumunda
engelleme/gegcersiz kilma stratejisi ise korunmaya
devam ediyor.

TISAX artik belirli bir stre tanimlanmasini zorunlu
tutmak yerine, kimlik araglarinin yagsam donglstniin
etkin yonetilmesine odaklaniyor. Onemli olan kartin ne
kadar sure gegerli oldugu degil; gerektiginde hizla iptal
edilebilmesi ve izlenebilir olmasi.

- Kimlik araglarinin olusturulmasi, teslimi, iadesi ve
imhasina iliskin stiregleri gzden gegirin.

- Kayip veya ¢alinti durumlarinda hizl iptal
mekanizmalarinin galistigini dogrulayin.

- Slire bazli yenileme uygulaniyorsa devam ettirilebilir;
ancak artik TISAX agisindan zorunlu bir beklenti degildir.

4.1.2 User
Authentication

Kullanicilarin en az "state of the art" giiglii parolalar ile
dogrulanmasi bekleniyordu.

"State of the art" ifadesi yerine "proven and widely
accepted practices" ifadesi kullanildi. Diger
gereksinimlerde 6nemli bir degisiklik bulunmuyor.

Parola gereksinimi belirli bir teknoloji veya doneme
bagli olmaktan gikarilarak, sektor tarafindan kabul
goérmis iyi uygulamalara dayandirildi. Boylece
denetimlerde daha uygulanabilir ve zamana karsi daha
dayanikli bir degerlendirme yaklagimi benimsendi.

- Parola politikanizin NIST SP 800-63B, ENISA veya
kurumunuzun kabul ettigi iyi uygulamalarla uyumlu
oldugunu dogrulayin.

- Ayricalikli hesaplarda PAM ve MFA kullanimini
surdardn.

- Risk degerlendirmesine gore ek dogrulama
mekanizmalarini (MFA, brute force korumasi, oturum
zaman agimi vb.) uygulamaya devam edin.

5.2.3 Protection
Against Malware

Zararl yazilimlara karsi teknik ve organizasyonel
onlemler tanimlaniyordu. Gateway'lerde taginan
verilerin zararli yazilim agisindan incelenmesi
bekleniyor, ayrica olay bazli ¢alisan farkindalik
faaliyetleri 6neriliyordu.

Calisan farkindaligi maddesi kaldirilarak bu konu 2.1.3
kontrollne tasindi. Ayrica merkezi ag gegitlerinde
yapilan malware kontrollerinde yalnizca sifreli
baglantilar (encrypted connections) degil, sifrelenmis
iceriklerin (encrypted content) de dikkate alinmasi
gerektigi agikca eklendi.

Kontrol tekrar eden gereksinimlerden arindirildi ve
teknik odak giiglendirildi. Ozellikle TLS/HTTPS trafigi ile
tasinan dosyalar ve sifreli igeriklerin glivenlik
kontrolleri daha gorundr hale geldi.

- Malware farkindalik egitimlerini 2.1.3 kapsaminda
yonetin.

- E-posta ve web guivenlik gegitlerinin TLS
Inspection/SSL Inspection ve sifreli igerik analiz
yeteneklerini degerlendirin.

- Sifrelenmis dosya ve baglantilar igin uygulanan
guvenlik kontrollerini dokiimante edin.




5.2.8 Continuity
Planning

Kritik IT hizmetleri igin streklilik planlamasi, senaryolar,
RTO, yedekleme ve test gereksinimleri tanimlaniyordu.

Temel gereksinimler korunurken ifadeler yeniden
yapilandirildi. is siirekliligi senaryolari daha okunabilir
hale getirildi, yedekleme gereksinimleri ayristirildi ve
test sonuglarinin kayit altina alinmasina daha fazla
vurgu yapildi.

Kontroliin amaci degismedi ancak denetimlerde kanit
uiretilebilirlik ve operasyonel uygulanabilirlik 6n plana
cikti. Is stirekliligi planlarinin yalnizca hazirlanmasi
degil, dizenli olarak gézden gegirilmesi, test edilmesi
ve sonuglarinin kayit altina alinmasi daha belirgin hale
geldi.

- is Suirekliligi ve Felaket Kurtarma planlarini gézden
gegirin.

- Test sonuglarini ve gikarilan dersleri kayit altina alin.
- Yedekleme stratejilerinin buttinliik (Integrity) ve
gizlilik (Confidentiality) agisindan yeterli koruma
sagladigini dogrulayin.

- Kritik hizmetler igin RTO, SLA ve iletisim planlarini
guincel tutun.

5.3.1 Secure Design,
Development and

Gereksinimler agirlikli olarak IT System kavrami
tzerinden tanimlaniyordu. Test ortamlarinda tretim
verisi kullanimi ve sistem kabul testleri giivenlik

Kontrol kapsami IT Service olarak giincellendi. Test
verisi yonetimi, test ortamlarinin korunmasi ve
gereksinim spesifikasyonlari yeniden yapilandirilarak

Guvenlik yalnizca sistem bazinda degil, sunulan hizmet
bazinda ele aliniyor. Bu yaklagim bulut servisleri, SaaS
ve yonetilen hizmetleri de dogal olarak kapsiyor. Test
verilerinin yasam donglisu ve test ortamlarinin

- SDLC ve Secure Development siireglerinde "IT
System" yerine "IT Service" yaklasimini benimseyin.
- Test verisi ydnetimi prosedurlerini gozden gegirin.
- Uretim verisi kullaniliyorsa
anonimlestirme/pseudonimlestirme ve test ortami
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Information Security

Yuksek koruma seviyesinde tedarikginin gtivenlik
seviyesini gosteren kanitlar (sertifika, attestation,
internal audit vb.) yeterli kabul ediliyordu.

yuiksek koruma seviyesinde gtivenlik kanitlarinin daha
genis yontemlerle (self-assessment, questionnaire,
supplier audit vb.) desteklenmesi ve gok yliksek
koruma seviyesinde miimkinse TISAX veya esdeger
tigincii taraf denetimi ile dogrulanmasi bekleniyor.

siirdiiriilen bir yénetisim siirecine donstiriliyor.
Ayrica kritik tedarikgiler igin bagimsiz glivence
beklentisi 6nemli 6lgtide artiriliyor.

yuklenici vb.) yeniden degerlendirme tetikleyicisi olarak
tanimlayin.

- Kritik tedarikgiler igin periyodik glivenlik gézden
gecirme sureci olusturun.

- Tedarik zinciri seffafligina iligkin mugteri
yukumluluklerini sézlesmelere yansitin.




